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Internet je donio nezamjenljivu pomo¢ u radu
novinarkama i novinarima. No, donio je i to da
se novinarski tekstovi, komentari, analize, video
ili druge price, mogu anonimno komentirati i
to vrlo cesto uz prijetnje, govor mrznje, pritiske,
diskriminaciju.

Dva su problema prepoznata kada je rije¢ o online
sferi i novinarstvu. Prvi je, svakako, ¢injenica da
je online sfera u BiH pravno neregulirana, te da,
kao takva, ostavlja prostor u kojem neodgovorni
pojedinci vjeruju da pod okriljem anonimnosti
ili laznih profila na dru§tvenim mrezama, te
u komentarima na online profilima, mogu
nekaznjeno prijetiti novinarima. Drugi je $to
urednici 1 novinari, u najvecem broju sluéajeva, ne
znaju na koji nacin da se suoce s online nasiljem,
zbog Cega ono ostaje neprijavljeno.

Kada kazemo da je online prostor “pravno
nereguliran”, mislimo na to da zakonski nije
ureden niti status online medija niti njihove
odgovornosti; da je anonimnost gotovo u pravilu
zagarantirana; da se postojece zakonske odredbe o
napadima na novinare moraju “prevoditi“ u online
prostor koji ima drugacija pravila funkcioniranja
i jos uvijek se u procesuiranju dozivljava kao
bezazlen, pa time i manje bitan.

Zbog svega toga nastao je prirucnik, kao
svojevrstan vodi¢ kroz postojeée pravne propise
koji mogu pomo¢i novinarima suocenim s bilo
kojim oblikom online nasilja. Takoder, i zbog

#tzasto prirucnik?

najbolja zastita je
prijaviti online nasilje

¢injenice da vrlo Cesto izostaje podrska urednika
i redakcije u kojoj novinari rade, jer je opce
miSljenje da ono Sto je online ostaje u nekom
virtuelnom svijetu i he moze se prenijeti na stvarni
Zivot.

Dostupni podaci govore da su online napadi na
novinare sve ces¢i u Bosni i Hercegovini, no cini
se da se ne shvataju previSe ozbiljno. Tek rijetki
napadi se prijave, jo$ rjedi su oni koji stignu do
policijske istrage, a oni koji stignu do tuzilastava i
suda skoro su zanemarljivi.

Provideri i administratori internet-stranica su
duzni drzati u tajnosti privatne podatke posjetilaca
stranica, no ako se iz bilo kojeg razloga protiv
posjetioca stranice podnese prijava policiji, oni
su obavezni saradivati i omoguditi uvid u svoje
statistike, kako bi se mogao identificirati i pronaci
pocinilac. Cesto se zaboravlja, a potrebno je
zapamtiti, svaki ra¢unar ima IP adresu, koja se
moze posmatrati i kao “licna karta”.

Priru¢nik novinarima nudi savjete i uputstva kako
prepoznati i reagirati na online napade. Jedan
od prvih koraka je podizanje svijesti o ovom
problemu. Vjerujemo da ¢ée priru¢nik potaknuti
novinare da prijavljuju online napade, ¢ime i sami
doprinose podizanju svijesti i spre¢avanju online
nasilja.
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Kako koristiti priru¢nik?

Prirucnik se sastoji od Ccetiri poglavlja -
uvodnog, opceg dijela koji definira bh.
pravni okvir o online napadima na novinare;
opisa pojedinih online napada; savjeta kako
postupiti i Sta se moze uraditi kako bi se
zastitili; pojmova. Namijenjen jeidentificiranju
vrste online napada te uputa kako se zastititi i/
ili ostvariti svoja prava. U poglavlju 2. se, ispod
opisa pojedinih vrsta online napada, nalaze
pobrojani nacini zastite, a u poglavlju 3. su
detaljno razradeni prakti¢ni nacini zastite s
kontaktima i obrascima. U prilozima mozete
naci forme zalbi, prigovora, prijava, demantija.
Prirucnik sadrzi i pojmove u poglavlju 4.
— svi pojmovi oznaceni drugom bojom u
tekstu imaju svoju definiciju u listi pojmova.
Izrazi koji su radi preglednosti dati u jednom
gramatickom rodu u citavom prirucniku se
bez diskriminacije odnose i na muskarce i na
zene.
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Nema preciznih podataka o tome koliko je
novinara u Bosni i Hercegovini bilo izlozeno
online prijetnjama ili napadima. Oni napadi koji su
registrirani jasno govore kako je internet podrudje
u kojem se novinarima ne garantira skoro nikakva
sigurnost. Zabiljezene su prijetnje, uvrede ili
omalovazavanja, otvoreno podsticanje na mrznju,
a Cesto 1 pozivi na lin¢ odredenog novinara.

Prema podacima Udruzenja BH Novinari, u
posliednjih 12 godina u BiH je zabiljezeno 91
krivicno djelo prema novinarima, od Cega su 22
rijeSena u korist novinara, 14 slucajeva trenutno
je aktivno, dok ih 37 nikada nije procesuirano
ili istrazeno kroz pravosudni sistem. Podaci istog
Udruzenja govore da je odreden broj medija bio
izlozen napadima preko interneta, hakiranjem
te blokiranjem njihovih stranica. Prijetnje
na dru§tvenim mrezama CeS¢e su upudivane
novinarkama, i to ¢ak tri puta viSe nego §to je to
slucaj s njihovim muskim kolegama. Kao izvor
podataka o online napadima na novinare je i
Specijalni izvjestaj o poloéaju i Slufa]'euima prijetnji
novinarima u Bosni i Hercegovini Ombudsmena
Bosne i Hercegovine (2017), u kojem se govori o
tome kako su zabrinjavajuéi trendovi koji se mogu
povezati s povecanjem broja medija na internetu,
kao i §irenjem drustvenih medija.

Napadi na novinare zapravo jesu napadi na principe
slobode izrazavanja, prava na informiranje,
pluralizma misljenja i informacija, koji su vazni
postulati demokratskih drustava i u ¢ijoj promociji
novinari imaju posebnu ulogu. Prema istrazivanju

paralelni prostor
paralelna pravila ?

Mediacentra (2018), online napadi na novinare
se u sustini ne prijavljuju i ne procesuiraju jer ih
i novinari, pa i tuzilastva, ne smatraju dovoljno
ozbiljnim.

Opcée pravo na slobodu izrazavanja se garantira
Ustavom BiH te medunarodnim dokumentima
koje Ustav propisuje. To je slozeno pravo, koje
obuhvata pravo na misljenje i pravo da se traze,
primaju i prenose informacije i ideje svih vrsta
bez smetnji i bez obzira na granice. Prava i
obaveze novinara ureduju se i posebnim zakonima
(drzavnim i entitetskim), poput Zakona o zatiti od
klevete (na entiteskom nivou), te u okviru drugih
zakona, poput Zakona o zabrani diskriminacije,
Zakona o ravnopravnosti spolova, zakona o radu,
krivicnih zakona. BiH je 2006. godine ratificirala
Konvenciju o kibernetickom kriminalu Vijeca
Evrope iz 2001.godine. Odredbe Konvencije su
uklju¢ene u entitetske krivicne zakone (poput
odredbi o oSte¢enju racunarskih podataka i
programa; racunarska  sabotaza).  Sadrzajem
odredaba drzavnog Zakona o kriviénom postupku
i entitetskih zakona o krivicnom postupku nisu
preuzeta krivi¢no procesna rjesenja sadrzana u
Konvenciji, §to za posljedicu ima brojne dileme u
provedbi krivi¢nih odredbi iz oblasti (Porobovi¢ i
Bajraktarevi¢ 2012).

MEHANIZMI ZASTITE OD ONLINE NASILIA
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Slobodu izrazavanja propisuju:

Clan 10. Evropske konvencije o ljudskim
pravima

Clan 19. Medunarodnog pakta o
gradanskim i politicCkim pravima i
drugim medunarodnim i regionalnim
instrumentima.

Treba spomenuti i Kodeks za $tampu i online
medije BiH, eticki kodeks i druge strukovne
dokumente namijenjene samoregulaciji medija.
Ovi dokumenti nemaju pravnoobavezujuéu
snagu, ali su bitan element izgradnje medijskog
integriteta u BIH.

Odgovornost za online sadrzaje svakako imaju
i urednici medija — kako za autorske tekstove,
prenesene sadrzaje, tako i za komentare koje
(najces¢e) anonimni korisnici ostavljaju ispod
tekstova. Nazalost, neki od najéitanijih online
portala u Bosni i Hercegovini nemaju filter za
komentare na tekstove koje objavljuju. Filtriranje
komentara jedan je od primjera dobre prakse
sprecavanja govora mrznje, uvreda, diskriminacije
i uopée online nasilja, te je znacajno i s aspekta
urednicke odgovornosti.

Takve filtere uz pomo¢ kojih komentari
najprije dolaze do redakcije e-mailom, a
onda, nakon sto ih pregledaju urednici,
mogu biti objavljeni ispod odredenog teksta,
imaju, naprimjer, redakcije portala Glas
Amerike i Radija Slobodna Evropa. Da bi se
komentiralo, potrebno je ostaviti, izmedu
ostalog, i e-mail adresu.

Unutar opceg pravnog okvira kojim se regulira
novinarski rad, integritet i sigurnost, posebno
mjesto nije posveceno (. nije normirano) za
online prostor. Online napadi na novinare se, ipak,

mogu procesuirati kroz nekoliko razli¢itih zakona,
sudskih i vansudskih postupaka koji normiraju
napade uopéeno (krivicni postupak, prekrsajni
postupak, parni¢ni postupak, specificni postupci
u  slucaju  diskriminacije, zalbe = strukovnim
udruzenjima novinara, besplatna pravna pomod).
Ovdje je potrebno naglasiti da ove vrste napada
jesu specificne i njihovo prijavljivanje zahtijeva
specificne mehanizme, ¢ime se bave poglavlja 2. i
3. priru¢nika.

Ozbiljan nedostatak za dubinsku analizu i
procjenu stanja u pogledu napada na novinare
jeste nepostojanje registra, odnosno nemogucnost
evidentiranja predmeta koji se odnose na prijetnje
ili napade na novinare u Bazi podataka za rad
na predmetima u pravosudu (CMS). Tacnije,
tuzilastva 1 sudovi ne vode statistiku krivi¢nih
predmeta po profesijama osoba. U Specijalnom
izvjestaju opoloéaju islucvajevima prijetnji novinarima
u Bosni i Hercegovini Ombudsmena BiH ukazuje
se na potrebu uvodenja krivicnog djela “napad na
novinare”, gdje bismo dodali — definirati i “online
napade”.

Ono $to se desava online ostaje online? Netacno.
Ono $to se desava online ima uticaj i posljedice na
stvarni, offline svijet — Internet jeste stvarni Zivot.
Upravo zbog toga, online napade treba shvatiti
kao stvarne i obezbijediti adekvatnu zastitu.
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Online napadi na novinare ukljucuju razli¢ite
oblike napada i razlicite kanale (komentari,
privatne poruke, hakiranje stranica itd.). “Online
nasilje” bi mozda bio primjereniji zajednicki naziv
za razli¢ite oblike napada putem interneta, koji
ukljuCuju uznemiravanje, prijetnje, narusavanje
integriteta, lazne informacije. Ono $to karakeerizira
online nasilje, ¢ine¢i ga rasprostranjenijim i gotovo
neobuzdanim, jesu anonimnost (prikrivenost
identiteta preko nicknamea/pseudonima),
dostupnost (pristup Zzrtvi putem interneta u bilo
koje vrijeme sa bilo kojeg mjesta), disinhibicija
(nedostak suzdrzanosti i samokontrole ponasanja
koje se vjerovatno ne bi desilo u offline, stvarnom
okruzenju).

Za potrebe ovog priru¢nika definirani su najces¢i
vidovi nasilja prema novinarima u BiH, koriste¢i
se nalazima Mediacentra, analizom medijski
popracenih online napada, podacima Udruzenja

Maj 2018.
2017.
Hakerski napad
B Diskriminacija 2016.
B Prijetnje
. Pritisci 2015.
B Klevera

Sta sve mogu biti
online napadi?

BH Novinari, podacima Institucije ombudsmena
u BiH.

Prema podacima Udruzenja BH Novinari, a prema
kategorizaciji napada definiranoj priru¢nikom,
zabiljezeno (prijavljeno) online nasilje u periodu
2015-2018. izgleda kako slijedi:

Od ukupno prijavljena 32 online napada za
navedeni period, Udruzenje BH Novinari je
prihvatilo i obradilo 12 prijava (8 u kategoriji
govor mrznje, 5 u kategoriji prijetnje), dok je 20
prijava odbaceno. O nadinu prijave i postupanja
Udruzenja BH Novinari vise se nalazi u poglavlju
3.

Za potrebe ovog priru¢nika izdvojili smo najcesce
online napade na novinare u BiH, koji su
kategorizirani kroz djela: kleveta; pritisci; prijetnje;
govor mrznje; diskriminacija; drugi oblici napada.

Prijavljeni online napadi Udruzenju BH Novinari

M
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‘ 2.1. ‘ kleveta

Opis djela i pravno reguliranje

Kleveta je radnja nanoSenja Stete ugledu fizickog ili pravnog
lica iznoSenjem ili pronoSenjem izrazavanja neistinitih {injenica
identificiranjem tog fizi¢kog ili pravnog lica tre¢em licu. Kako navodi
Srdi¢: “predmet pronosenja ili iznosenja mogu biti samo tvrdnje koje se odnose
na odredeni dogadaj, objektivna stanja, radnje, pojave i sli¢no, ¢ija se istinitost
moze objektivno utvrdivati i ocjenjivati, dok se tvrdnje koje predstavljaju
samo vrijednosne sudove ne mogu smatrati klevetom” (u Halilovi¢ i Dzihana
2012: 134). Sadrzina tvrdnji treba se odnositi na radnje, dogadaje i sli¢no iz
proslosti ili sadasnjosti, dok tvrdnje o eventualnim i budué¢im dogadajima ne
mogu biti pravno relevantne.

U online prostoru klevetu mozemo okarakterizirati kao pisanje neistinitih
tvrdnji na portalima ili drustvenim mrezama protiv novinara, kako bi se
diskreditirao njihov rad.

Iako se novinari povodom klevete najées¢e nalaze na strani tuzenog, kleveta
se nerijetko koristi i kako bi se sami novinari diskreditirali. Pouzdana statistika
o slucajevima klevete ne postoji, jer sudovi ne vode posebnu evidenciju
postupaka za zastitu od klevete — postupci se vode i registriraju kao i svi
parnicni postupci za naknadu stete.

U BiH su na snazi tri zakona o kleveti: Zakon o zasiti od klevete u Federaciji
BiH, Zakon o zaititi od klevete Republike Srpske i Zakon o zastiti od klevete
u Brcko Distriktu BiH. Svi zakoni na vrlo sli¢an naéin reguliraju ovu materiju,
a primjenjuju se na entitetskim nivoima i u Bréko Distriktu. Donosenjem
navedenih zakona u BiH kleveta je dekriminalizirana, te se ovim zakonima
“regulira naknada Stete nanesene necijem ugledu klevetni¢kim izrazavanjem”
(Srdi¢ 2007: 1). Kleveta vise nije krivi¢no djelo u BiH i ne moze se pokrenuti
krivi¢ni postupak zbog klevete.

12

Prema podacima
Linije za pomoc
novinarima, godisnje
se podnese 100 tuzbi
za klevetu, dok su u
2017.godini aktivna
bila 173 slucaja.


Distriktu.Donošenjem
2017.godini

Pet je kriterija za klevetu:

1. Postojanje netacnih informacija. Istinitost ili neistinitost se utvrduje
u sudskom postupku. “Neistinitost je klju¢no svojstvo informacije kada je
rije¢ o povredi prava na Cast i ugled, jer samo neistinita informacijavmoie
da predstavlja klevetu i da povrijedi prava na cast i ugled nekog lica” (Skrbi¢
2017: 8).

2. Identifikacija ostec¢enog fizickog ili pravnog lica. “Tvrdnje treba
da se odnose na ta¢tno odredenu osobu. Odredenost osobe na koju se odnosi
kleveta moze biti izri¢ita, a moze biti i takva da se osoba ne mora izri¢ito
imenovati, dovoljno je da se prema okolnostima iznesenim u izjavi zna na
koga se izjava odnosi” (Srdi¢ 2007: 3)

3. Prenosenje trecim osobama. “Objavljivanje ili na drugi nacin §irenje
informacija” (Halilovi¢ 2018: 2)

4. Steta. Steta se ovdje odnosi na ugled i reputaciju.

5. Namjera i nepaznja. Cijeni se da li su urednici i novinari postupali
dobronamjerno i pridrzavali se op¢eprihvacenih profesionalnih standarda.

Vazne zakonske odrednice u pogledu klevete:

- Odgovorno lice za klevetu je svako lice koje prouzrokuje stetu ugledu
fizickog ili pravnog lica iznoSenjem ili pronoSenjem izrazavanja neistinite
¢injenice; za klevetu iznesenu u sredstvima javnog informiranja odgovorni
su: autor, odgovorni urednik, izdava¢, kao i lice koje je na drugi nacin vrsilo
nadzor nad sadrzajem tog izrazavanja.

- Izuzetak od odgovornosti za klevetu postoji ukoliko se radi o
izrazavanju misljenja ili kada je izrazavanje u sustini istinito, a neta¢no samo
u nebitnim elementima, te ako je novinar obavezan da iznosi ili pronosi
izrazavanje ili je iznosio, odnosno pronosio izrazavanje u toku zakonodavnog,
sudskog ili upravnog postupka. Dalji izuzetak je ako je iznosenje, odnosno
pronosenje izrazavanja bilo razumno.

- Osteceni je duzan da poduzme sve potrebne mjere da ublazi Stetu
uzrokovanu izrazavanjem neistinite ¢injenice, a narocito da Stetniku podnese
zahtjev za ispravku tog izrazavanja. Zahtjev za ispravku (demanti) Zakon u
RS-u ne tretira kao procesnu pretpostavku podizanja tuzbe, ali zahtijeva od
tuzioca da preduzme sve neophodne radnje u cilju otklanjanja ili ublazavanja
nastale Stete. PodnoSenje ili nepodnosenje ispravke, objavljivanje ili
neobjavljivanje, moze uticati na odluku suda o obestecenju i visini obeste¢enja
(¢lan 10. FBiH, odnosno 11. RS).

Evropski sud za
ljudska prava je
zauzeo Cvrst stav:
nitko ne smije biti
sputan u izrazavanju
misljenja. Misljenje je
upravo to: novinarsko
ili autorsko

videnje temeljeno
na njihovom
razumijevanju
C¢injenica. To je nesto
drugo od samih
¢injenica. (Sloboda
izrazavanja, zakon

o medijima i
novinarska kleveta)
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nastale.Podnošenje

- Iznos naknade Stete sud cijeni u svakom konkretnom slucaju. Prema
¢lanu 10. Zakona o zastiti od klevete FBiH (¢l.11 zakona u RS), obestecenje
treba biti u srazmjeri sa nanesenom S$tetom ugledu oSte¢enog i odreduje se
isklju¢ivo radi naknade Stete.

- Clanom 14. Zakona o zastiti od klevete FBiH propisan je hitan
postupak po tuzbama za naknadu Stete zbog klevete iznesene u sredstvima
javnog informiranja, te je sud duzan postupiti po tuzbi za naknadu tete zbog
klevete iznesene u sredstvima javnog informiranja u roku od trideset dana od
dana prijema tuzbe.

- Tuzbu zbog klevete ne mogu podnositi javni organi, ali mogu
podnijeti u svoje vlastito ime javni sluzbenici (¢lanovi vlade, javni funkcioneri,
sudije). Njihova tuzba u tom slucaju “nije tuzba predsjednika vlade, ministra
ili sudije, ve¢ samo li¢na tuzba gradanina” (Halilovi¢ 2005).

U tuzbama za klevetu teret dokazivanja je dvostruk — ako tuzilac dokaze
da je optuzeni izrekao tvrdnju (objavio vijest, ¢lanak itd.), nakon toga je na
optuzenom da dokaze istinitost izjave. Ono $to je specificno za postupke za
zadtitu od klevete je da ako objavljena informacija dovodi u pitanje neciju cast
i ugled, tada je na onome ko informaciju objavi teret dokazivanja da je ona
istinita.

Sve navedeno vrijedi i za klevetu poéinjenu u online prostoru. Skrece se
paznja na nuzno evidentiranje izvora, datuma i onoga ko ¢ini djelo klevete
online.

#kako prepoznati klevetu?

Kleveta se sastoji od nanosenja Stete ugledu i to putem iznosenja i pronosenja
neistinitih ¢injenica o fizickom ili pravnom licu tre¢em/im licu/ima.

- Svaka izjava, a narocito svaki usmeni, pismeni, audio, vizuelni ili
elektronski materijal, bez obzira na sadrzaj, oblik ili nacin iznosenja ili
pronosenja, ako sadrzi neistinite ¢injenice, ¢ini klevetu prema odredbama
¢lana 4. a) Zakona o zabrani klevete FBiH.

- Neistinitu ¢injenicu moze predstavljati neistinit opis novinara (npr.
kriminalac), neistiniti podaci o novinaru (o privatnom zivotu, o obrazovanju,
o politickim nastupima, o radu u ratu itd.), neistiniti podaci o tekstu/prilogu/
emisiji koju potpisuje novinar (finansiranju/pokroviteljstvu, namjernom
iskrivljivanju sadrzaja/¢injenica itd.).

- Neistinita ¢injenica/informacija/tvrdnja koja je iznesena na online
potralu i to u ¢lanku, komentaru, reklami. Takoder, ako je objavljena na
drustvenim mrezama (Facebook, Twitter i sl.).
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- Neistinita tvrdnja se odnosi na tacno odredenu osobu s namjerom
¢injenja Stete ugledu ili Casti osobe. Nerijetko se proSiruje i na clanove
porodice novinara, pri ¢emu je potrebno tumactiti cjelokupni kontekst (¢j.
vezu s odredenom osobom radi nanogenja $tete).

- Kleveta jeste i uvreda javno iznesena u online prostoru ako sadrzi
elemente neistinitosti.

#Sta se moze uraditi?

Zastita novinarskog rada od klevete:

m U pripremi i pisanju — provjera informacija (kontaktiranje
vise izvora, ukljucujuci subjekta date price), preciznost u
pisanju (narocito razlikovanje izmedu cCinjenica i misljenja),
potkrepe za izneseno u radu (arhiviranje prepiske i
podataka o izvorima).

Zastita novinara od klevete:

m  Tuzba za klevetu (sudski, parni¢ni postupak)

m  Zahtjev za objavu ispravke navoda (demanti)

m  Koristenje online alata za prijavu neprimjerenog sadrzaja
m  Prigovor na pisanje online medija, Vijece za Stampu u BiH
m Linija za pomoc¢ novinarima
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tj.vezu
tj.vezu

2.2/ pritisci

Opis djela i pravno reguliranje

Pritisci na novinare mogu biti politicki, ekonomski, kao i direkeni ili
indirektni. U online prostoru pritisci usmjereni direktno na novinare mogu se
ocitovati kroz mobing, uznemiravanje, seksualno uznemiravanje ili na druge
nacine.

Mobing je, prema Zakonu o zabrani diskriminacije (¢lan 4. st. 3) “oblik
nefizickog uznemiravanja na radnom mjestu koji podrazumijeva ponavljanje
radnji koje imaju ponizavajuéi efekat na zrtvu, ¢ija je svrha ili posljedica
degradacija radnih uslova ili profesionalnog statusa zaposlenog”. Mobing
pripada u druge oblike diskriminacije regulirane Zakonom o zabrani
diskriminacije. Ovaj oblik pritiska je mogué¢ putem e-mail komunikacije,
cenzure i slicno. Mobing je reguliran i Zakonom o radu (¢lan 24. Zakona o
radu RS, ¢lan 9. Zakona o radu FBiH).

“Seksualno uznemiravanje je svaki oblik nezeljenog verbalnog, neverbalnog
ili izickog ponasanja spolne prirode ¢iji je cilj ili efekat povreda dostojanstva
lica, posebno kada se njime stvara zastrasujuce, neprijateljsko, degradirajuce,
ponizavajuce ili uvredljivo okruzenje” (Zakon o zabrani diskriminacije, ¢l.
4. st. 2). Upravo se spol Cesto koristi kao osnov diskriminacije i napada na
licnost novinarki — u online prostoru se kre¢e od uvreda na osnovu fizickog
izgleda do eksplicitnih prijetnji upuéenih javno (komentari, statusi) i privatno
(e-mail, poruke na drustvenim mrezama) baziranih na spolu. Seksualno
uznemiravanje je regulirano Zakonom o zabrani diskriminacije BiH te
Zakonom o ravhopravnosti spolova BiH.

Cetiri su osnovna elementa ¢ije ispunjenje je nuzno za kvalifikaciju odredenog
ponasanja kao uznemiravanje na osnovu spola ili seksualno uznemiravanje:
subjektivni element (nezeljena radnja/ponasanje — sva ponasanja koja su
seksualne prirode ili se odnose na neprimjerena ponasanja usmjerena prema
osobama zbog njihovog spola), radnja uznemiravanja (djela verbalnog
i neverbalnog ponasanja poput uvredljivih rije¢i i komentara, pozivi za
sastanke i nezeljeno flertovanje, pravljenje seksualnih komentara i aluzija),
priroda radnje (uznemiravanje zbog spolnih, vanjskih, fizickih ili bioloskih
karakteristika osoba muskog odnosno zenskog spola) i posljedice (povrede
dostojanstva osobe ili grupe osoba koja trpi uznemiravanje na osnovu spola ili
seksualno uznemiravanje, odnosno u stvaranju zastraSujuceg, neprijateljskog,
degradirajuceg, ponizavajuceg ili uvredljivog okruzenja).
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Ovi elementi moraju biti kumulativno ispunjeni. Ukoliko neki od elemenata
nisu ispunjeni, moze se raditi o nekom drugom obliku uznemiravanja ili
nekom drugom obliku diskriminacije, kao sto je mobing ili nasilje na osnovu

spola.

Kako prepoznati?

#mobing

Mobing se veze za radno mjesto, te se Cesto naziva i “zlostavljanje na radu”-
zrtva ove vrste pritiska moze biti samo zaposleno lice, odnosno na drugi nacin
radno angazovano lice. Ukoliko postoji krSenje prava koje je usmjereno na to
da se zaposleni uznemiri, natjera na neko ponasanje koje nije u opisu poslova
na koje je pristao da obavlja, da mu se ugrozi zaposlenje ili sam natjera da da
otkaz, postoji mobing. Online komunikacija je ovdje klju¢na: sve viSe radnji
mobinga sada se moze i radi putem komunikacijskih kanala koje je omogucio
internet.

- Onemogucavanje adekvatnog komuniciranja i odrzavanja socijalnih
kontakata: zrtva se stalno izoluje; nepozivanje na zajednicke sastanke;
izostavljanje iz e-mail korespondencije; ne daje se moguénost komentara;
uznemiravanje putem sredstava komuniciranja (e-mailovi ili poruke uvredljive
ili ponizavajuée sadrzine).

- Pritisci na profesionalni rad — stalne kritike i prigovori; stalno
odbijanje objave radova bez konkretnog razloga; vrijedanja; odredivanje
kratkih rokova; stalno mijenjanje radnih zadataka; davanje ponizavajuéih ili
preteskih zadataka, odnosno onih koji su ispod ili daleko iznad nivoa znanja
i kvalifikacija zaposlenog; zlonamjerno davanje zadataka koji nisu u vezi s
radnim mjestom na kojem radi; prekomjerno nadziranje rada; neosnovana
upotreba tehnickih sredstava za kontrolu zaposlenih (ukljucujuéi i pristup
sluzbenim e-mailovima); namjerno uskrac¢ivanje informacija u vezi s poslom;
neopravdano i namjerno isklju¢ivanje zaposlenog iz obrazovanja i stru¢nog
usavrsavanja.

- Napadi usmjereni na licnu reputaciju: ogovaranje; izmisljanje prica o
zrtvinom privatnom zivotu; negativni komentari.

#seksualno uznemiravanje

- Ponizavajuéi i neprimjereni komentari i postupci seksualne prirode
upuceni putem sluzbenog e-maila, privatnog e-maila, poruka na drustvenim
mrezama, javnih komentara online.
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- Insinuacije i znakovi koji upucuju na imiticiju seksualnih odnosa.
- Seksualna prijetnja ili ucjena.

- Slanje elektronske poste sa slikovnim sadrzajima seksualne prirode ili
sadrzajima koji se odnose na neravnopravnost spolova.

- Objavljivanje i postavljanje slika ili postera sa sadrzajem seksualne
prirode ili sadrzajem koji je uvredljiv na osnovu spola.

- Uvrede zasnovane na spolu osobe ili ocjenjivanje nedije seksualnosti.

- Uslovljavanje napredovanja na poslu ili ostvarivanje drugih benefincija
seksualnim uslugama.

#Sta se moze uraditi?

= Zalba Instituciji ombudsmena BiH

m Posebne tuzbe za zastitu od diskriminacije (ukljuCuje
mobing i seksualno uznemiravanje)

m  Prekrsaji
m  Tuzba (parni¢ni postupak po Zakonu o radu)

m Prijava/zahtjev za pokretanje disciplinskog postupka
(mobing i seksualno uznemiravanje)

m  Diskriminacija.ba — Besplatna pravna pomoc ili pravni
savjet

m  Koristenje online alata za prijavu neprimjerenog sadrzaja
m  Prigovor na pisanje online medija, Vijece za Stampu u BiH
m Linija za pomoc¢ novinarima

2.3.‘ online prijetnje

Opis djela i pravno reguliranje

Direktne prijetnje smréu, prijetnje nanoSenja fizicke Stete novinaru ili
njegovoj porodici, kao i implicitine prijetnje ulaze u kategoriju online napada
na novinare.

Krivi¢ni zakon FBiH u ¢lanu 183. Ugrozavanje sigurnosti propisuje kao
krivicno djelo prijetnju napadom na zivot ili tijelo odredene osobe, kao i
prikradnje, ucestalo pracenje ili uznemiravanje i ugrozavanje sigurnosti

bliskih osoba onoga koji je predmet napad.
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Krivi¢ni zakonik RS u ¢lanu 150. propisuje da je prijetnja osobi ili njoj bliskim
licima liSavanjem zivota i slobode, kao i nanosenjem teskih tjelesnih povreda
ili otmica, krivi¢no djelo Ugrozavanja sigurnosti.

Prijetnja da ¢e se napasti na zivot, tijelo ili imovinu, odnosno tijelo, zivot ili
imovinu njemu bliskog lica se propisuje u ¢lanu 11.Ugrozavanje bezbjednosti
prijetnjom napada na zivot, tijelo ili imovinu, u okviru Osnovnih prekriaja
javnog reda i mira u Zakonu o javnom redu i miru Republike Srpske. Na
slican nacin je uredeno i Zakonom o javnom redu i miru Kantona Sarajevo u
¢lanu 8. stav 3(a).

Zaprije¢ene kazne za krivicna djela prijetnji (¢j. ugrozavanja sigurnosti) su:
kazna zatvora do Sest mjeseci (FBiH), nov¢ana kazna ili kazna zatvora do dvije
godine (RS). Zaprije¢ena kazna za prekrsaj, npr., u RS-u je novéana kazna od
300KM do 900 KM ili kazna zatvora do 30 dana.

i#tkako prepoznati prijetnje?

- Uznemirujuée poruke s prijetnjom po Zzivot i integritet poslane
mobitelom, e-mailom ili na chatu.

- E-mailovi, komentari, statusi, blogovi koji sadrze prijetnje smréu ili
fizickim napadom.

- Internet pracenje (cyberstalking) putem interneta ili drugih
elektronskih sredstava za pracenje ili uznemiravanje pojedinca, grupe ili
organizacije, a uklju¢uje nadgledanje, kradu identiteta, prijetnje, vandalizam,
prikupljanje informacija koje se mogu predimenzionirati te koristiti za
sramocenje i uznemiravanje.

- Pozivi na ugrozavanje sigurnosti novinara, i/ili redakcije (ukljucujuci
sve zaposlenike i saradnike).

- Indirektne prijetnje poput: “Znam gdje Zzivi§/zivi tvoja porodica”, i
sli¢no.

#sSta se moze uraditi?

m  Krivicna prijava

m  Prekrsaj

m  Koristenje online alata za prijavu neprimjerenog sadrzaja
m  Prigovor na pisanje online medija, Vije¢e za Stampu u BiH
m Linija za pomoc¢ novinarima
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150.propisuje
11.Ugrožavanje

‘2.4.‘ govor mrznje

Opis djela i pravno reguliranje

Govor mrznje je svaki pisani ili usmeni govor koji degradira, ponizava, ili §iri
mrznju spram grupe osoba ili zajednice koje se percipiraju kao “drugacije”
zbog svojih karakteristika, i/ili raspaljivanje ve¢ postojece mrznje s tim $to se
ona kroz javni govor mrznje razvija, jaca i produbljuje. Komentari na online
medijima i drutvenim mrezama, javni govori i izjave politickih/religijskih
vrhova, desnic¢arskih organizacija, Stampani materijali, grafiti i sl. su sve oblici
javnog govora koji mogu huskati i/ili direktno pozivati na nasilje spram
“drugih” i “drugacijih”, ili ih omalovazavati zbog njihovih razli¢itosti.
Krivi¢ni zakoni u BiH nemaju definiciju govora mrznje, ali se isti moze
procesuirati u okviru krivi¢nog djela izazivanje nacionalne, rasne i vjerske
mrznje, razdora i netrpeljivosti, §to je tretirano Krivi¢nim zakonom BiH
(¢lan 145.a), Kriviénim zakonom FBiH (¢lan 163), Krivi¢nim zakonom RS
(¢lan 390) i Krivi¢nim zakonom Distrikta Br¢ko BiH (Clan 160). Za Sirenje
nacionalne i vjerske mrznje, po Krivicnom zakonu BiH, kazna je od tri
mjeseca do tri godine, dok je u entitetima i Brcko Distriktu mogude izreci
i pet godina zatvora. Propisane su i otezavajuce okolnosti u slucaju da je
krivicno djelo pocinjeno iz mrznje. Ipak, navedeni ¢lanovi krivi¢nih zakona
ne prepoznaju govor mrznje kao zasebno krivicno djelo i podrazumijevaju
obavezu dokazivanja namjere, $to se, prema podacima iz istrazivanja Strategije
iskljucivanja: govor mrZnje u BH javnosti, u sudskoj praksi gotovo i ne desava.

Govor mrznje reguliran je i kroz Zakon o zabrani diskriminacije, Zakon o
ravnopravnosti spolova i Zakon o slobodi vjere i pravnom polozaju crkava
i vjerskih zajednica u BiH, u okviru oblasti koje ovi zakoni tretiraju. lako
formalno normirano u spomenutim zakonima, procesuiranje govora mrznje
se ovdje suocava s ogranicenjima u provedbi zatite bazirane na ovim
zakonima zbog izostanka procesnih rjesenja.

Podsticanje na mrznju nije, kao ni govor mrznje, zasebno definirano vazeé¢im
zakonima u BiH. Kao ozbiljna prepreka u praksi javlja se izostanak definicija
kljuénih pojmova — definicija “mrznje”, “raspirivanja/raspaljivanja”, “razdora”
i “netrpeljivosti”, kao bitnih obiljezja ovih krivi¢nih djela, u svim krivi¢nim
zakonima u BiH. Neujednaceno se koristi i termin “javnosti“ u odredivanju
krivi¢nih djela izazivanja mrznje u krivi¢nim zakonima u BiH (Hodzi¢ i
Mehmedi¢ 2014). Potrebno je ovdje naglasiti da za postojanje ovog krivicnog
djela ne mora do¢i do ostvarenja posljedice (tj. ugrozavanja). U cilju suzbijanja
sve prisutnijeg govora mrznje i podsticanja na mrznju u bh.online prostoru,
bilo bi potrebno govor mrznje pravno normirati kao zasebno krivi¢no djelo.
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Vijece za Stampu u Bosni i Hercegovini u Kodeksu za stampu Bosne i
Hercegovine zabranjuje “huskanje” koje se uopcéeno definira kao “namjerno
ili nenamjerno podsticanje diskriminacije i netorelancije”, a “Stampa ima
obavezu da se uzdrzi od podsticanja mrznje ili nejednakosti po bilo kojem
osnovu, kao i od podsticanja krivi¢nih djela ili nasilja“ (Raosavljevi¢ 2015).
Nacin na koji Vijeée za Stampu ovdje postupa je sljedeci: zalbe o govoru
mrznje u medijima i na internetu podnose se Zalbenoj komisiji Vijeca za
Stampu. Zalbena komisija pak ,nema mehanizme za sankcioniranje onih koji
krse princip zabrane, ve¢ zavisi od saradnje s nadleznim organima gonjenja.
Naime, Zalbena komisija moze ispitati slu¢aj povodom kojeg mu je podnesena
zalba, ukazati na problem i dati preporuku, ali ne moze nametnuti bilo kakvu
sankciju” (Sali-Terzi¢ 2013: 14). Pored toga, Vijece za Stampu nije nadlezno
za razmatranje sadrzaja objavljenih na drustvenim mrezama.

Na inicijativu Evropske komisije, Cetiri velika IT preduzeca (Facebook,
Microsoft, Twitter i YouTube) u 2016. godini su predstavili Kodeks postupanja
za borbu protiv nezakonitoga govora mrznje na internetu, kao odgovor na sirenje
rasistickog 1 ksenofobnog govora mrznje na internetu. Instagram i Google+
su se pridruzili Kodeksu, a svi potpisnici su obecali da ¢e razmotriti svaku
prijavu govora mrznje na internetu u roku od 24 sata.

#tkako prepoznati govor mrznje?

- Otvoreno pozivanje na nasilje putem online platformi, komentara,
statusa.

- Huskanje, podsticanje na mrznju.

- Najces¢e se manifestira kroz nacionalna pitanja, vjerska vrijedanja,
negiranje zlo¢ina, afirmaciju totalitarnih doktrina, drugacdiju politicku i
seksualnu orijentaciju.

- Vazno je razlikovati govor mrznje od klevete, uvrede, uznemiravanja,
prijetnje: govor mrznje je javan; osnovna i klju¢na radnja govora mrznje
je podsticanje; prate¢a pojava govora mrznje jeste vrijedanje/klevetanje,
medutim, pozivanje ili podsticanje na mrznju neke drustvene grupe je
moguce bez da se klevec¢u/vrijedaju iste; prateca pojava govora mrznje moze,
ali ne mora biti i prijetnja.

- Govor mrznje je usmjeren ka (ranjivoj) grupi ljudi, a ne pojedincima
(za razliku od obi¢ne uvrede i klevete gdje se desava napad na dostojanstvo
pojedinca, a kod govora mrznje napad se odnosi na dostojanstvo drustvenih

grupa).
- Podstrekac je onaj ko ima odredeni stav prema odredenim drustvenim
grupama, i hoce da taj stav prenese na druge ljude.
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- Govor mrznje moze biti osnova za razli¢ite vrste diskriminacije, a
i sam moze biti jedna vrsta diskriminacijske prakse, npr., u slucaju kada se
izrazava kao uznemiravanje.

- Govor mrznje ohrabruje nasilje prema ljudima.

#Sta se moze uraditi?

m  Krivicna prijava
m  Koristenje online alata za prijavu neprimjerenog sadrzaja

= Zalbe na govor mrznje putem specijalizirane web-stranice
http://zalbe.vzs.ba/

m  Prigovor na pisanje online medija, Vije¢e za Stampu u BiH
= Linija za pomoc¢ novinarima

2.5.‘ diskriminacija

Opis djela i pravno reguliranje

Zakon o zabrani diskriminacije definira diskriminaciju kao svako razli¢ito
postupanje, ukljucujuéi svako isklju¢ivanje, ogranicavanje ili davanje
prednosti utemeljeno na stvarnim ili pretpostavljenim osnovama prema bilo
kojem licu ili grupi lica i onima koji su s njima u rodbinskoj ili drugoj vezi na
osnovu njihove rase, boje koze, jezika, vjere, etnicke pripadnosti, invaliditet,
starosna dob, nacionalnog ili socijalnog porijekla, veze s nacionalnom
manjinom, politickog ili drugog uvjerenja, imovnog stanja, clanstva u
sindikatu ili drugom udruzenju, obrazovanja, drustvenog polozaja i spola,
seksualne orijentacije, rodnog identiteta, spolnih karakteristika, kao i svaka
druga okolnost koja ima za svrhu ili posljedicu da bilo kojem licu onemoguéi
ili ugrozava priznavanje, uzivanje ili ostvarivanje na ravnopravnoj osnovi,
prava i sloboda u svim oblastima Zivota (¢lan 2).

Online napadi na novinare takoder mogu imati elemente diskriminatornog
govora.

Zabrana diskriminacije primjenjuje se na sve javne organe kao i na sva
fizicka ili pravna lica, i u javnom i u privatnom sektoru, u svim oblastima.
Centralna institucija nadlezna za zastitu od diskriminacije je Ombudsmen za
ljudska prava Bosne i Hercegovine. Svako lice ili grupa lica, koja smatra da
je diskriminirana, moze traziti zastitu svojih prava putem postoje¢ih sudskih

22

Monitoringom 42
web-portala u online
kampanji “Stop!
Govor mrznje”, na 22
portala je zabiljezen
neki oblik govora
mrznje. Cak 89
posto govora mrznje
odnosilo se na
nacionalnu, vjersku

i rasnu pripadnost.
Tuzilastvo BiH

jos uvijek nije
procesuiralo nijedan
slu¢aj govora mrznje
uprkos brojnim
dokumentiranim
prijavama Vijeca

za Stampu (Vijece
Evrope i VijecCe za
Stampu).


http://zalbe.vzs.ba

i upravnih postupaka, a u postupcima se primjenjuje princip hitnosti. Teret
dokazivanja da nije doslo do diskriminacije lezi na suprotnoj strani.

Posebne odredbe o zabrani diskriminacije ugradene su u mnoge zakone (npr.
Zakon o radu, Zakon o ravnopravnosti spolova, Zakon o zastiti potrosaca,
Zakon o zdravstvenoj zatiti, Zakon o visokom obrazovanju, Porodi¢ni
zakon, Zakon o obligacionim odnosima itd.).

#tkako prepoznati diskriminaciju?

Diskriminacija na osnovu spola/roda npr. kritiziranje nastupa, izgleda, stila
konkretne osobe; umanjivanje ili omalovazavanje radnog doprinosa i rezultata
(vazno: razlikovati seksualno uznemiravanje i spol kao osnov diskriminacije)

- Nejednak tretman novinara/ki zbog nacionalne pripadnosti (odbijanje
davanja izjave)

- Novinar/ka moze biti diskriminisana po viSe osnova u jednoj oblasti
(takozvana ,viestruka diskriminacija® — npr. spola, etnicke pripadnosti,
jezika) ili po jednom osnovu u vise oblasti.

- Diskriminatorski komentari na drustvenim mrezama, ili komentarima
na online portalima upuceni novinarima/ka a koji se odnose na gore
pomenuto

#Sta se moze uraditi?

= Zalba Instituciji ombudsmena BiH

m Posebne tuzbe za zastitu od diskriminacije (ukljucuje
mobing i seksualno uznemiravanje)

m  Prekrsaji

m  Tuzba (parnicni postupak po Zakonu o radu)

m  Diskriminacija.ba — Besplatna pravna pomoc ili pravni
savjet

m  Koristenje online alata za prijavu neprimjerenog sadrzaja
m  Prigovor na pisanje online medija, Vijece za Stampu u BiH
m Linija za pomoc¢ novinarima
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Diskriminacija.ba

‘26 drugi oblici online
"~’| uznemiravanja/napada

U ovom dijelu dat ¢e se kratak pregled online napada na novinare, a koji nisu
iscrpljeni prethodnim naslovima. Ovi napadi se desavaju nesto rjede u BiH, a
gotovo se uopCe ne prijavljuju i ne procesuiraju.

#cyber kriminal

Pod cyber kriminalom podrazumijeva se “kriminal koji se odnosi na bilo koji
oblik kriminala koji se moze izvriavati sa kompjuterskim sistemom i mrezama,
u kompjuterskim sistemima i mrezama ili protiv kompjuterskih sistema i
mreza” (Porobovié¢ i Bajraktarevi¢ 2012: 15). To je kriminal koji se odvija u
elektronskom okruzenju, a kod kojeg se koristenje kompjuterske tehnologije
i informacionih sistema ispoljava kao nacin izvrienja krivi¢nog djela (npr.
hakiranje stranica) ili se kompjuter upotrebljava kao sredstvo ili cilj izvrsenja,
¢ime se ostvaruje odredena posljedica (onemogucéavanje rada novinara/medija,
brisanje podataka, krada podataka, ukidanje profila na drustvenim mrezama).

U BIH se ovom vrstom krivi¢nih djela bave odjeli za cyber kriminal — na
nivou FBiH Federalna istrazna sluzba kriminalisticke policije (te kantonalni
MUP-ovi). U RS-u je nadlezna Jedinica za visokotehnoloski kriminalitet i
operativnu tehniku, a kriviéna djela visokotehnoloskog kriminala propisana
su Krivicnim zakonom Republike Srpske i u ovu grupu spadaju: kriviéna
djela protiv sloboda i prava gradana, spolnog integriteta i krivicna djela protiv
imovine, te protiv privrede i platnog prometa.

#cyber napadi/hakiranje sajta

Cyber napade obi¢no definiramo kao “provaljivanje” u online uredivacki
sistem trece strane (DoS napadi; brisanje ¢lanaka). Prema Specijalnom izvjestaju
0 poloéaju 1 slufa]'euima prijetnji novinarima u Bosni i Hercegovini, registrirano
je pet takvih napada, po dva napada u 2014. i 2015. godini i jedan u 2016.
godini. Vazna napomena ovdje je da ,ova vrsta online napada moze postati
efikasno sredstvo zatvaranja medija, njihovog gasenja, s obzirom na to da ¢e
se mediji suociti sa nedostatkom prihoda za period kad ne budu u moguénosti
da funkcioniraju* (Specijalni izvjestaj o polozaju i slucajevima prijetnji
novinarima u Bosni i Hercegovini 2017: 49).

Maliciozni softver (engl.malware - malicious software) je softver
koji je dizajniran da se “infiltrira u kompjuterski sistem” (bez znanja i
pristanka korisnika). Ovim nazivom su obuhvaéeni “zlonamjerni” softveri
kojima se nanosi Steta na korisnickom raCunaru (najpoznatiji: $pijunski
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engl.malware

programi, trojanski konj, racunarski virusi). Prema preporuci Jedinice za
visokotehnoloski kriminalitet i operativhu tehniku RS “najjednostavniji
i najefikasniji nacin da se zastitite od ove vrste opasnosti jeste da koristite
odgovaraj uéi antivirusni softver”.

“Nasilje putem blogova odnosi se najprije na “otimanje” blogova drugim
ljudima (Zrtvama), te nadopunjavanje licnim uvredama ili seksualnim
sadrzajima. Takvim oblikom nasilja narusava se ugled i ugrozava
privatnost druge osobe” (“Nasilje putem bloga”, web stranica Jedinice za
visokotehnoloski kriminalitet i operativnu tehniku RS).

#povreda privatnosti

Desava se kada se zloupotrebljavaju (neovlasteno prikupljaju i koriste) li¢ni
podaci novinara. Ovdje pripada i public shaming - tzv. “kazna putem
liSavanja ugleda”. Online shaming/sramocenje je oblik internet nasilja u
kojima se mete javno ponizavaju koristenjem tehnologije poput novih medija
i drustvenih mreza. Online sramocenje ukljucuje objavljivanje privatnih
informacija na internetu (pod nazivom doxing), §to éesto dovodi do poruka
mrznje i prijetnji smréu koje se koriste da se zastrasi osoba koja je meta napada.

#zloupotreba drustvenih mreza

Drustvene mreze se koriste kao pogodno tlo za razliite vrste napada, sto
ukljucuje, pored gore obradenih, i uhodenje, befriending/following s
namjerom priblizavanja s nejasnim/sumnjivim motivacijama, anonimno
Sirenje dezinformacije ili propagande online.

#sSta se moze uraditi?

m  Koristenje online alata za prijavu neprimjerenog sadrzaja
m  Krivicna prijava

m  Prigovor na pisanje online medija, Vijece za Stampu u BiH
m Linija za pomoc¢ novinarima
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kako se zast
03

#prevencija

Postoje odredeni nacini preventivne zastite online
koje je preporucljivo koristiti. Obi¢no se moze
reagirati tek kada se nasilje desi (poput prijave
administratoru) no vrijedi koristiti opée savjete
kako bi rad i vidljivost online novinarima bili $to
sigurniji.

Bezi¢na lokalna mreza (WLAN) je osjetljiva
na napade, zbog cega se savjetuje oprez i
svakako mjere predostroznosti poput aktiviranja
sigurnosnih mjera. Ono o ¢emu treba voditi
racuna su lozinke: potrebno ih je mijenjati jer
su lozinke proizvodaca/fabricke obi¢no poznate
svima. Takoder, “lozinke koje se koriste za sve
vrste korisnic¢kih ra¢una online (e-mail, drustvene
mreze, blogovi, forumi itd.) trebaju biti sigurne
(kombinacija slova, brojeva, znakova; velikih i
malih slova; izbjegavati predvidljive lozinke poput
datuma, imena; povremeno mijenjati lozinke i
ne ¢uvati ih na jednom mjestu). Ne koristiti istu
lozinku za razli¢ite namjene, npr., za obezbjedenje
raCunara, pristup elektronskoj posti i pristupanje
drugim  nalozima”  (“Zloupotreba  internet
naloga”, web stranica Jedinice za visokotehnoloski
kriminalitet i operativnu tehniku RS).

Vecina chatova sadrzi moguénost blokiranja ili
ignoriranja, kojima se zaustavljaju daljnje poruke
od nezeljenih korisnika. Na ve¢ini foruma postoji
mogucnost “obavijestiti moderatora” ispod necijeg
zapisa, tako da jednim klikom mozete obavijestiti

iti?

moderatora o onome ko zloupotrebljava forum.
Moderator ili administrator ¢e izbrisati taj zapis,
upozoriti korisnika ili mu zabraniti pristup ako se
to ponovi.

Ako ne Zzelite da se vas blog pojavljuje u rezultatima
pretrazivanja, mozete kreirati poseban file u kojem
¢ete od pretrazivackih sluzbi zatraziti da ignorisu
va$ domen. Takav file imat ée naziv robots.txt. Ne
ostavljajte blog otvorenim, a racunar bez nadozra,
ne navodite u blogu li¢ne i detaljne informacije.

Antivirusni softver mora biti redovno odrzavan
u skladu s uputstvima koja se nalaze u samom
programu. Ukoliko je va$ sistem zarazen
malicioznim softverom potrebno je da  se
diskonektujete s interneta i uz pomo¢ antivirusnih
softvera skenirate racunar i otklonite maliciozni
softver. Takoder, redovno pravite kopije svih
podataka koji su vam bitni zato $to ne postoji
apsolutna zastita od virusa i drugog nezeljenog
softvera.

Najsigurniji na¢in zastite podataka od neovlastenih
lica jeste da obezbijedite da ova lica nemaju pristup
vasem racunaru. Medutim, ukoliko Saljete podatke
putem elektronske poste ne mozete biti apsolutno
sigurni da ¢e ovim podacima imati pristup samo
ono lice kojem su upuéeni. U ovim slucajevima
preporucuje se upotreba enkripcije. Jedan od
najpoznatijih programa za kriptografiju je Pretty
Good Privacy, poznatiji kao PGP, ali postoje i
mnogobrojni sli¢ni programi koje mozete pronaci
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robots.txt

na internetu. Uz pomo¢ navedenih programa
moguce je obezbijediti elektronsku postu, hard
disk, folder s podacima pa ¢ak i pojedina¢ni Word
dokument.

*Savjeti za prevenciju su preuzeti sa zvani¢ne
web-stranice Jedinice za visokotehnoloski
kriminalitet i operativnu tehniku RS.

#1: osiguranje dokaza o izvrSenom
online napadu

Za bilo koji od narednih postupaka vazno je, kao
i u offline prostoru, obezbijediti svojevrsni dokaz
da se napad/nasilje desilo. U online prostoru,
iako se ¢ini “neuhvatljivim”, podaci o nasilju su
vrlo vidljivi i moguéi za pohranjivanje. Digitalni
dokazi su informacije pohranjene, primljene ili
poslane s elektronskog uredaja i prikupljene u
istraznom postupku te, kao takve, imaju veliki
znacaj u procesu dokazivanja djela online napada.
Bitno je: napraviti screen shot komentara, e-maila,
poruke, naslova, teksta — neovisno da li se radi o
nasilju u¢injenom u privatnom online prostoru
(interna  prepiska, li¢ni/profesionalni  e-mail,
poruka s drustvenih mreza) ili javno (na portalima,
u komentarima, u statusima) — osim ako odredeno
djelo zahtijeva da je napad ucinjen javno (poput
klevete ili govora mrznje). Ovi dokazi moraju
sadrzavati (mora biti vidljivo) - naziv/ime/
nadimak posiljaoca (vidljivo da je ta osoba poslala
sadrzaj), e-mail/profil/ime/nadimak koji Zrtva
nasilja koristi (vidljivo da je sadrzaj upuéen zrtvi),
datum slanja, datum prijema/otvaranja/objave,
datum pristupa sadrzaju (tj.kada ga je zZrtva vidjela
— uradila screenshot), jasno ¢itljiv sadrzaj kojim
se vrsi nasilje. Preporucuje se pohrana dokaza na
viSe mjesta — vlastiti racunar, poslovni racunar,
USB, mobitel, drugi racunarski uredaj i svakako
printanje. Preporucuje se i prosljedivanje linkova,
screenshotova, e-mailova, poruka (tj.onoga ¢ime
se napad po¢inio) advokatu, uredniku, prijateljima,
policijskoj upravi, kao dodatna mjera osiguranja
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materijala. Ovi materijali ¢e biti korisni za sve
dolje opisane sudske i vansudske postupke, a neki
od njih direktno propisuju obavezu dostavljanja
istih (radi “¢injenja vjerovatnim” da se djelo napada
desilo). Obezbjedenje ovih materijala dokazuje
da se, posebno u javnom online prostoru, nasilje
desilo (datumi, objave) i sprecava da se brisanjem
tog sadrzaja ucini da “nestane”. Takoder, bitno je
radi identifikacije pocinioca (IP adresa), ukoliko
dolazi od anonimnog (nickname) lica.

t#tobracanje uredniku

Ukoliko se nasilje desilo direktno novinaru,
ne redakciji (poslodavcu), obracanje uredniku
je jedan od prvih koraka. Da li urednik/
poslodavac moze i zeli poduzeti daljnje mjere
u zastiti novinara je pitanje svakog konkretnog
slu¢aja. Ukoliko se radi o freelance (neovisnom)
novinaru, izostanak podrske urednika/redakcije
ih ¢ini ranjivijom skupinom i time Cce$ée
metom napada. Tada se preporucuje obracanje

U slucaju e-mail prijetnji, uznemiravanja
i pracenja, sluzbeni potencijalni digitalni
dokazi nadleznih organa (prikupljanje u
sluzbenom postupku) ukljucuju:

- Kompjutere

- Rué¢ne mobilne uredaje

- PDA uredaje ili adresare

- Liste telefonskih poziva

- Dnevnike ili zapisnike o nadgledanju

- Dokaze o istrazivanju podataka o zrtvama
- E-mailove, zabiljeske, i pisma

- Finansijsku ili imovinsku dokumentaciju
- Stampane fotografije ili slike

- Pravne dokumente

- Informacije o internet aktivhostima

- Stampane mape



tj.kada
nasilje.Preporučuje
tj.onoga

strukovnim udruZenjima novinara (Udruzenje
BH Novinari, Vijece za §tampu), te razmatranje
institucionalnih  mehanizama  zaitite  (prijava
policiji, ombudsmenima, tuzba). Jo§ jedan alat
je svakako razgovor s urednikom o moguénosti
prethodnog pregleda komentara prije objave,
posebno u slucajevima kada se o¢ekuju napadi.

#demanti

Novinari mogu traziti objavu ispravke navoda
(demanti) sadrzaja koji je neistinit i uvredljiv. Isti
se podnosi u pisanom obliku sa ta¢no navedenim
sadrzajem povodom kojeg se trazi ispravka
(datum, mijesto objave, autor ukoliko je poznat)
i obrazlozenjem S§ta je neistinito u objavljenom
sadrzaju  online. Zahtjev =za ispravkom se
moze podnijeti samostalno, putem zastupnika
(punomoénika, najceice advokata), dok Vijece za
Stampu BiH pruza opciju ulaganja prigovora na
pisanje medija. Kako nemaju svi online dostupni
sadrzaji  karakteristike medija (poput, npr.,
licnih profila na drustvenim mrezama), utoliko
ovaj postupak u slucajevima online klevete ima
ogranicenja.

#podnosenje zahtjeva/prijave za
pokretanje disciplinskog postupka
(mobing i seksualno uznemiravanje)

Zahtjev/prijava za  pokretanje  disciplinskog
postupka se podnosi u skladu s odgovarajué¢im
propisom kojim je ureden disciplinski postupak
(poslodavci, javne institucije). Pored obaveznih
elemenata koji sadrzi svaki zahtjev/prijava,
u zahtjevima kojima se trazi utvrdivanje
odgovornosti zbog seksualnog uznemiravanja i
uznemiravanja na osnovu spola veoma je znacajno
navesti sve elemente ovih djela.

Bilo koje krivicno djelo ili saznanja o
njegovom pocinjenju mozete prijaviti licno
u sluzbenim prostorijama Federalne uprave
policije (sjediste, terenski uredi i detaSmani),
kao i putem li¢no potpisane predstavke s
kontakt-podacima prijavitelja.

Takoder, moZete pozvati i nase
Operativno dezZurstvo na broj

033-261-300!

Jedinica za visokotehnoloski kriminalitet

i operativnu tehniku RS ima i predvidenu
formu online prijave krivicnog djela iz
oblasti cyber kriminala, dostupnu na:http:/
mup.vladars.net/vtk/kontakt/kontakt_lat.
html.

#2: krivicna prijava

Podnosi se nadleznom tuzilastvu, direktno
(samostalno ili putem advokata). Prijava krivicnog
djela (npr. prijetnja u okviru djela UgroZavanje
sigurnosti) moze se podnijeti nadleznoj policijskoj
upravi (prema prebivalistu oStecenog ili mjestu
pocinjenja djela). Prijava se podnosi usmeno i/ili
pisanim putem uz predocenje dokaza (screenshot,
print s web-portala, e-maila, drustvene mreze na
kojem je vidljiv izvor - link, autor poruke, datum).

Policijske uprave su obavezne prijavu obraditi,
identificirati posiljaoca, obavijestiti podnosioca
o identitetu napadaca te dostaviti nadleznom
tuzilastvu. Tuzilastvo ispituje osnovanost prijave
(postojanje krivicnog djela) te donosi odluku
o (ne)pokretanju krivicnog postupka. Tuzilac
neposredno odlu¢uje o sadrzaju naredbe za

Odgovore o najcesc¢im pitanjima
povodom postupka krivicne prijave
(nadleznost, tok, termini) mozete naci
ovdje: http://mwww.tuzilastvobih.gov.
ba/?opcija=sadrzaj&kat=6&id=53&jezik=b
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provodenje istrage i sadrzaju optuznice, te odlucuje
i o kvalifikaciji krivi¢nog djela. Podnosilac prijave
se mora obavijestiti o toku istrage, postupku
ili odbacivanju krivicne prijave. Ukoliko se ne
angazuje advokat (nije obavezno), ovaj postupak
za podnosioca nema troskove za pokretanje i
vodenje (niti u policijskoj upravi niti u Tuzilasevu
i Sudu BiH).

Jedinica za visokotehnoloski  kriminalitet i
operativhu tehniku RS ima i predvidenu formu
online prijave krivicnog djela iz oblasti cyber
kriminala, dostupnu na: http://mup.vladars.net/
vtk/kontakt/kontakt_lat.html.

#tuzbe i prekrsaji

Radi se o postupcima za ¢ije pokretanje i vodenje
je potrebno stru¢no advokatsko znanje (angazman
advokata). Podnosenje tuzbe podrazumijeva
troskove — sudski (takse, vjestacenja) i advokatski
troskovi. Tuzbe se podnose nadleznim sudovima.
Postoje pravni lijekovi protiv odluka suda.

#tuzba za naknadu stete za klevetu

Tuzbom za klevetu se trazi da sud utvrdi da je
objavljena informacija neistinita i da za osteceno
lice (tuzioca) predstavlja klevetu, a $to je osnov da
se dosudi odreden novcani iznos kao satisfakcija za
pretrpljenu Stetu (prema Zakonu o obligacionim
odnosima, “Steta” se tretira kao nematerijalna
Steta nastala radi povrede casti i ugleda). U tom
smislu, naknada Stete vrsi se isklju¢ivo s namjerom
naknade Stete nanesene ugledu oStecenog, a ta
naknada mora biti proporcionalna prouzrokovanoj
Steti. Sud je duzan da ispita da li postoji moguénost
mirenja stranaka, kako bi se izbjeglo daljnje
vodenje postupka. Zbog online objavljenog
sadrzaja preporucuje se obezbjedenje dokaza o
objavi i izvoru klevetni¢kog sadrzaja (screenshot,
iz kojeg je vidljiv link objave, autor, datum objave
te datum pristupa/printa). Rokovi za podnosenje
tuzbe za zatitu od klevete su tri mjeseca od dana
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saznanja za objavljenu neta¢nu informaciju i
za identitet Stetnika (subjektivni rok), i jedna
godina od dana objavljivanja neta¢ne informacije

(objektivni rok).

#tuzba za seksualno uznemiravanje

Ukoliko se zeli pokrenuti postupak za zastitu
od diskriminacije pred sudom, u slucaju
uznemiravanja, onda se u tuzbi mora svakako
ista¢i da je ovakvo ponasanje: nezeljeno sa pozicije
zreve; bilo uslovljeno nekom karakteristikom ili
osobinom zrtve (npr., spol-osnov diskriminacije);
kao cilj ili rezultat imalo povredu dostojanstva
tuzioca;  uzrokovalo  strah,  neprijateljsko,
ponizavajuée ili uvredljivo okruzenje (npr., u
kojem je licu koje pripada odredenoj grupi postalo

teSko obavljati radne zadatke).

##posebne tuzbe za zastitu od
diskriminacije (antidiskriminatorne
tuzbe - ukljuc¢uje mobing i seksualno
uznemiravanje)

Lica koja su pretrpjela bilo koji oblik diskriminacije
(uklju¢ujuéi i mobing) mogu ovim tuzbama
traziti: utvrdivanje diskriminacije (povrijedeno
pravo na jednako postupanje); zabranu ili
otklanjanje diskriminacije (zabrana preduzimanja
radnji kojima se kr$i ili moze prekssiti pravo
na jednako postupanje, odnosno izvrSavanje
radnje kojima se uklanja diskriminacija ili njene
posljedice); naknadu $tete (nadoknada materijalne
i nematerijalne Stete uzrokovane povredom prava
zaiticenih  Zakonom o zabrani diskriminacije);
objava presude u medijima kojom je utvrdena
povreda prava na jednako postupanje na trosak
tuzenika. Rok za podnoSenje tuzbe na osnovu
¢lana 12. iznosi tri godine od dana saznanja o
ucinjenoj povredi prava, a najdalje pet godina
od dana ucinjenja povrede (kod kontinuirane
diskriminacije rok se racuna od dana posljednje
utinjene radnje). U ovim postupcima, kada osoba
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ili grupa osoba, na osnovu njima raspolozivih
dokaza, ucine vjerovatnim da je doslo do
diskriminacije, teret dokazivanja da nije doslo do
diskriminacije lezi na suprotnoj strani. U slucaju
kada sud razmatra predmet o kojem je Institucija
ombudsmena ve¢ donijela preporuku, koja se
koristi kao dokaz, sud je duzan u skladu s pravilima
postupka razmotriti preporuke Ombudsmena.

Pokretanje i vodenje tuzbi za zastitu od
diskriminacije vode se kao parni¢ni (gradanski)
postupci i podrazumijevaju troskove — sudski
(takse, vjestacenja) i troskove advokata. Nadlezan
je op¢inski/osnovni sud u kojem boraviste
ili sjediSte ima osoba, drzavna institucija ili
preduzece protiv kojeg se pokreée sudski
postupak. Postupak se pokreée tuzbom i odvija se
prema pravvilima entitetskih zakona o parni¢nom
postupku. Zrtva diskriminacije iznosi pred sudom
¢injenice, dostavlja dokumente kojima ¢ée sudu
uciniti vjerovatnim da je bila diskriminirana —
zaposleni koji tuzi mora predstaviti sudu dokaze
o neuobicajenom, nezakonitom, nemoralnom
ponasanju poslodavca ili drugog zaposlenog,
koje bi upucivalo na to da je ovaj imao namjeru
da mobira. Nakon toga, tuZeni (poslodavac
ili zaposleni) morat ¢e da dokaze da nije kriv,
odnosno da njegovo ponasanje nije zaista bilo
usmjereno ka tome da pocini mobing. Kao dokazi
o online mobingu mogu sluziti: svaki pisani
dokument (zvani¢ne ili nezvani¢ne prirode) koji
poti¢e od mobera; pisana komunikacija s moberom
(e-mailovi, SMS-poruke); izjave sviedoka (kolega
ili trecih lica koja su prisustvovala nekoj od radnji
mobiranja); medicinska  dokumentacija (koja
pokazuje naruseno zdravlje Zzrtve mobinga, kao
i njen psihicki odnos prema poslu, poslodaveu
i kolegama, a koji je prouzrokovan radnjama
mobinga). Iz diskriminacijaba preporucuju
svakome ko sumnja da je zrtva mobinga da
vodi poseban dnevnik, u koji bi zapisivao (uz
prilozene dokaze) svaku od radnji za koju sumnja
da predstavljaju mobing. Ovakav dnevnik bi

sadrzavao datume, ta¢no vrijeme, navodenje
osobe/osoba koje su preduzele neku od radnji
mobinga, kao i detaljan opis te radnje, eventualnih
svjedoka, ili drugih nacina da se dokaze da je do
nemilog dogadaja zaista doslo.

Razlika izmedu sudskog postupka i zalbe Instituciji
ombudsmena BiH (pogledati nize) jeste u tome
sto postupak pred sudom rezultira obavezujucom
sudskom odlukom, dok Ombudsmen izdaje
pravno neobavezujuée preporuke.

#tprekrsajni postupci

Prekrfajni postupak pokrece se i vodi na osnovu
zahtjeva  ovlaStenog organa ili  oSteéenog;
prekr$ajnog naloga, u skladu sa vazeé¢im zakonima.
Prekrfaji se mogu voditi samo za djela koja su
propisana kao prekrsaji. Razliciti zakoni propisuju
prekrsajne odredbe i nadleznosti organa za
pokretanje prekrsajnog postupka (npr., po Zakonu
o zabrani diskriminacije, Institucija ombudsmena
BiH, u okviru svojih ovlasti, moze pokrenuti
prekr$ajni postupak u slucajevima diskriminacije
pojedinaca, odnosno intervenirati u toku postupka
koji se ve¢ vodi, kad god ustanovi da je takva
aktivnost neophodna pri obavljanju njenih
duznosti), ali se prijava moze vriti u nadleznoj
policijskoj upravi neposredno od strane novinara
(oStecenog). Prekrsajni postupak se vodi pred
nadleznim sudovima.

#4: ostalo

#zalba Instituciji ombudsmena BiH
povodom diskriminacije

Zalba se izjavljuje pisanim putem, odnosno putem
poste, faxa, e-maila ili licnim dostavljanjem. U
zalbi treba iznijeti kraci opis dogadaja, ¢injenica
ili odluka koji su doveli do podnosenja zalbe.
Zalba mora biti potpisana od osobe koja zalbu
izjavljuje ili ovlastenog opunomocenika. Uz zalbu
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je pozeljno priloziti fotokopije dokumentacije
koja je relevantna, ukoliko ista postoji. Institucija
moze odbiti da razmatra anonimne zalbe za koje
smatra da su zlonamjerne, neosnovane, u kojima
nema zalbe, koje nanose $tetu tre¢im licima ili koje
su Instituciji predocene izvan roka od 12 mjeseci
nakon pojave dogadaja, Cinjenica ili odluka na
koje se lice zali.

Institucija ombudsmena za ljudska prava BiH,
ukoliko utvrdi povredu prava, izdaje preporuke
nadleznim organima da poduzmu mjere kako
bi se ispravile povrede ljudskih prava ili slabo
funkcioniranje  uprave. Takoder, Institucija
savietuje gradane kako da iskoriste najpogodnija
pravna sredstva ili ih upucuje na odgovarajuce
institucije. Za viSe konsultovati Prirucnik za
postupanje ombudsmana za ljuds/ea prava Bosne i
Hercegovine u predmetima disleriminacije.

Institucija ne zastupa podnosioce zalbi pred javnim
organima, ne pise podneske ili zalbe u njihovo
ime. Zalbu Instituciji ombudsmena moze podnijeti
samostalno novinar koji je Zrtva mobinga.
Podnosenje zalbe i postupak po istoj u Instituciji
ombudsmena BiH je besplatan i ne zahtijeva
pomo¢ savjetnika ili advokata. Ukoliko istraga
po ulozenoj zalbi rezultira utvrdivanjem povrede
prava i sloboda, Institucija ombudsmena izdaje
preporuke o tome kako je otkloniti.

Preporuke Institucije ombudsmena su pravno
neobavezujuce, ali u slucaju nepostupanja po
preporuci u predmetu diskriminacije predvidena
je mogucnost koriStenja mehanizma prekrsajne
odgovornosti. Preporuka Ombudsmena BiH u
sudskom postupku po istom slucaju diskriminacije
najcesce se koristi kao dokaz da je doslo do povrede
prava, pa sudovi uglavnom odlu¢uju na isti nacin
kao i Ombudsmen BiH. U praksi se moze desiti
da ove dvije institucije ne donesu istu odluku
za isti slucaj, odnosno da sud donese odluku
protivno preporuci Ombudsmena BiH. Naime,
sud nije zakonski obavezan da prihvati preporuku
Institucije ombudsmena BiH.
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#tulaganje prigovora na pisanje
online medija, Vijec¢e za Sstampu u
BiH

Za ulaganje ovog prigovora potrebno je uputiti
pismeni prigovor na sadrzaj za koji smatrate da
nije u skladu s Kodeksom za $tampu i online
medije BiH, traze¢i objavu demantija, dopunu
informacija, objavljivanje ispravke ili izvinjenje.
U isto vrijeme poslati svoju reakciju Sekretarijatu
Vije¢a, putem poste ili e-maila info@vzs.ba,
uz objasnjenje i precizne naznake gdje i kada
je objavljen tekst na Ciji se sadrzaj zalite. Po
mogucnosti, poslati i kopiju spornog teksta.

Za online medije rok prijava traje sve dok je
sporni sadrzaj dostupan na web-portalu. Ulaganje
prigovora i postupanje Vijeca za Stampu po istom
je besplatan. Radi se o mehanizmu samoregulacije,
Vijece ne moze izreéi sankciju, ve¢ posreduje kao
medljator izmedu zalitelja i online medija. Pr1mJena
odluka Zalbene komisije (Zalbena kOInlSlJa je
dio VZS-a) o krienjima novinarskih normi zavisi
od dobre volje medijskih rukovodstava, koja
nije uvijek prisutna. Ovaj se sistem tek poceo
uvoditi u sektor online medija. Vijeée za Stampu
nema mandat niti moguénost redovnog pracenja
medijskih sadrzaja, te uglavnom reagira nakon

dobijanja zalbi.
#tlinija za pomo¢ novinarima

Djeluje u okviru Udruzenja BH Novinari kao
institucija za podrsku i pomo¢ novinarima u
ostvarivanju  njihovih  svakodnevnih  poslova,
kao i u zastiti njihovih prava i sloboda. Javiti se
mogu novinari ukoliko su dozivjeli prijetnje ili
bilo kakvo ometanje pri obavljanju novinarske
duznosti putem telefona (033/217-302) ili na
adresu Udruzenja ,BH Novinari“.

Linija za pomo¢ novinarima uvijek reagira, dok
se mehanizmi reagiranja razlikuju u skladu sa
slu¢ajevima: za govor mrznje i prijetnje Salju
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se dopisi policijskim stanicama, ministarstvima
unutrasnjih poslova, OSCE-u, ombudsmenima
(podaci Udruzenje ,BH Novinari“). Za prijavu
djela usmjerenog protiv novinara se popunjava
formular. Udruzenje nadalje poduzima
razli¢ite korake: pruza pravne savjete, obraca se
nadleznim tijelima #/ili institucijama, informira
javnost (saopéenja o osudi napada), u pojedinim
slu¢ajevima angazira advokata za pokretanje
sudskog postupka. Za svaki specifiéni slucaj
potrebno je direktno se obratiti Udruzenju.

#tkoristenje online alata za prijavu
neprimjerenog sadrzaja

Uklanjanje sadrzaja s drustvenih mreza jeste opcija
koju pruzaju najzastupljenije/najpopularnije online
mreze. Zahtjevi za uklanjanje sadrzaja su dostupni
na svakoj od mreza (npr., Facebook, Instagram,
Twitter, YouTube). Prijavom neprimjerenog
sadrzaja (zbog, npr., uvredljivog sadrzaja, govora
mrznje) Facebook ¢ée razmatrati prijavljeni
sadrzaj, a koliko ¢e taj proces trajati i da li ¢e se
provesti suspenzija sadrzaja ili cijelog profila nema
garancije niti pravila (postoji moguénost da uopce
nece reagirati). Twitter je 2017.godine objavio

Twitter je zabranio korisnicima da
zloupotrebljavaju ili prijete drugima

kroz informacije na profilu, ukljucujuci

i korisnicka imena. Zastita korisnika je
proSirena na zabranu “prijetnje nasiljem
protiv drugih, ili promoviranjem nasilja
protiv drugih”. Zabrana se odnosi ne samo
na direktnu prijetnju iz tvita, ve¢ i sam
kontekst tvitova i komunikacije, posebno

u slucajevima kada vise korisnika, kao
grupa, zlostavljaju odredenu osobu ili grupu
ljudi. Korisnicima koji se ovako ponasaju
prijeti blokiranje naloga na odredeno
vrijeme ili trajno, i obavezna telefonska
autorizacija naloga, ¢ime ¢e se smanjiti nivo
anonimnosti naloga.

da ée se govor mrznje na fotograﬁjama tretirati
poput grafickog nasilja i sadrzaja za odrasle, a
zabranjeni nasilni sadrzaj se odnosi i na sadrzaje
na korisnickim profilima. Twitter obecava da ce
banirati i brisati sve objave korisnika koje veli¢aju
nasilje, umjesto $to su do sada samo zabranjivali
one tvitove (za prijavu spornog tvita, odaberete
poslednju opciju “it’s abusive or harmful”), koji
su promovirali prijetnje . YouTube brze reagira
i uklanja sporne videosnimke, ukoliko procijene
da su s pravom prijavljeni. Postoji moguénost
uklanjanja odredenih sadrzaja iz pretrazivackih
alata ili njegovo pomjeranje u rezultatima pretrage
(npr., Google koji reagira najbrze, u razmatranje
uzima i pojedina¢nu prijavu i odgovara u roku od
24 sata). Prijava za svaki navedeni online servis je
dostupna uz svaki objavljeni sadrzaj.

#diskriminacija.ba - besplatna
pravna pomoc¢ ili pravni savjet

Povodom diskriminacije omoguéeno je traziti
besplathu pravnu pomo¢ ili pravni savjet na
portalu posveéenom diskriminaciji - www.
diskriminacija.ba. Upiti se mogu dostaviti putem
e-maila (info@diskriminacija.ba) ili kontakt-forme
dostupne na portalu (Prijavi slucaj diskriminacije
— http://diskriminacija.ba/prijavi). Upiti se mogu
dostavljati anonimno.
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Nemogu¢nost identifikacije autora komentara.
Vecina zemalja dopusta anonimne komentare
korisnika online sadrzaja, ali se takva praksa
pokazala prilicno problemati¢nom (prijetnje,
govor mrznje, vulgarnosti).

Veliki  broj portala u BiH ne koristi
administratorsku  verifikaciju kada je rije¢ o
komentarima. Komentari su otvoreni i uglavnom
anonimni, pa samim tim vise izlozeni govoru
mrznje, prijetnjama i vulgarnostima. Iskustva
online portala, koji koriste administratorsku
verifikaciju ili drugi vid kontrole komentara,
pokazuju da se od nezeljenih prijetnji i vulgarnosti
moze i treba zastititi.

Samocenzura novinara — svjesno ogranicavanje
slobode zbog moguée sluzbene kontrole.
Ogranicavanje slobode medijskog i javnog
izrazavanja vlastitom voljom, bilo zbog pritiska
vlasti ili jakih interesnih grupa, zbog uticaja
politickih i drustvenih okolnosti, straha od
posljedica istinitoga i cjelovitoga pisanja i
uredivanja, bilo zbog posebnih karijernih i
materijalnih razloga.

Cenzura u opéem smislu znadi postupak nadziranja
i ogranicavanja slobode izrazavanja. Usmjerena je
na kontrolu publikacija, medija, zabavne literature
i slicno, a sve kako bi se sprije¢ilo nanosenje Stete
interesima vlade, drzave, nekih elita ili drustvenih
normi.
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“(1) Svako ima pravo na slobodu izrazavanja.
Ovo pravo ukljucuje slobodu misljenja i slobodu
primanja i prenofenja informacija i ideja, bez
mije$anja javne vlasti i bez obzira na granice. Ovaj
¢lan ne sprecava drzave da zahtijevaju dozvole za

rad od radio, televizijskih i filmskih kompanija.

(2) Ostvarivanje ovih sloboda, buduéi da ukljucuje
obaveze i odgovornosti, moze podlijegati takvim
formalnostima,  uvjetima, ograniCenjima ili
sankcijama predvidenim zakonom i koje su
neophodne u demokratskom drustvu u interesu
nacionalne sigurnosti, spreCavanja nereda ili
zlo¢ina, zastite zdravlja i morala, ugleda ili prava
drugih, sprecavanja Sirenja povjerljivih informacija
ili u interesu oCuvanja autoriteta i nepristrasnosti
sudstva.”

“Svako ima pravo na slobodu misljenja i izrazavanja.
To pravo obuhvaca slobodu zadrzavanja misljenja
bez vanjskih pritisaka te slobodu trazenja, primanja
i Sirenja informacija i ideja putem bilo kojeg
sredstva javnog priop¢avanja i bez obzira na
granice.”

Podrazumijeva istrazivanje i emitiranje licnih
podataka o pojedincu, cesto s namjerom da
nanese $tetu toj osobi. Cesto moze dovesti do
iznudivanja, prinude, uznemiravanja i drugih
oblika zlostavljanja.

Konvencija pripada u “okvirne konvencije” s
obzirom na C¢injenicu da njene odredbe nisu
direktno primjenljive i svaka drzava trebala bi
ih implementirati u nacionalno zakonodavstvo.
Predvida Cetiri grupe krivicnih  djela: 1)
Krivicna djela protiv povjerljivosti, integriteta i
disponibilnosti kompjuterskih podataka i sistema
(nedozvoljen pristup, nezakonito presretanje,
povreda integriteta (ometanje) podataka,povreda
integriteta  (ometanje)  sistema, zloupotreba
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uredaja); 2) Kompjuterska  krivicna  djela
(falsificiranje/krivotvorenje, prevara/prevare); 3)
Krivi¢na djela u vezi sadrzaja (djecija pornografija);
4) Krivi¢na djela u vezi napada na intelektualnu
svojinu.

Protivpravno djelo koje je zakonom propisano kao
krivi¢no djelo, ¢ija su obiljezja propisana zakonom
1 za koje je zakonom propisana kriviénopravna
sankcija. Krivi¢no djelo se moze udiniti ¢injenjem
ili ne¢injenjem.

Obavijest nadleznom tuziocu da je uéinjeno
neko krivicno djelo. Prijava se podnosi pismeno i
usmeno.

Sloboda izrazavanja nije apsolutno pravo: ono
moze biti podvrgnuto odredenim ogranicenjima,
ali samo onim koja su predvidena zakonom i koja
su potrebna radi postivanja prava i ugleda drugih;
zastite drzavne sigurnosti, javnog reda; zdravlja ili
morala.

Svako izrazavanje mrzilackog misljenja ili ideje
koja za cilj ima tjerati druge da pocine zabranjeno
djelo. Nijedna od odredbi u kriviénim zakonima
u BiH, koja se tice ovog krivi¢nog djela, ne sadrzi
termin “pozivanje na” ili ekvivalentnu formulaciju
koja bi ukazala na to da bitan element podsticanja
mora biti komunikacija informacija ili ideja.

Objavljivanje  polu-privatnih  informacija o
novinaru, na platformi na kojoj je sadrzaj dostupan
vecoj publici s namjerom da ga zastrasi.
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Obuhvata slobodu zadrzavanja misljenja bez
vanjskih pritisaka te slobodu trazenja, primanja i
Sirenja informacija i ideja putem bilo kojeg sredstva
javnog priopcavanja i bez obzira na granice. Kada
je povrijedena sloboda izrazavanja to nije samo
krSenje prava te osobe [novinara], ve¢ se time krsi i
pravo drugih da “prime” informacije i ideje. Svako
ima pravo na slobodu misljenja i izrazavanja.

Eksplicitno agresivno i1 uvredljivo verbalno
ponasanje koje ima za cilj blokiranje ili unistavanje
razgovora. Ne mora nuzno biti usmjereno na
konkretnog novinara, ve¢ na ulogu novinara
uopce, pored ostalih kolega i komentara. Kada
je posebno usmjeren protiv pojedinih novinara
(ili drugih komentatora) s ciljem da ih zastrasuje,
trolling se smatra maltretiranjem. Najcesce sadrzi
psovke i uvrede.

“Najvaznija odgovornost novinara i urednika je
da osiguraju da cijeli njihov rad bude usmjeren ka
postivanju istine, kao i prava javnosti da zna istinu.
Novinari ¢ée u svakom trenutku obavljati svoj
posao u duhu pravednosti, istinitosti i pristojnosti
pri  sakupljanju  informacija, izvjeStavanju i
predstavljanju misljenja. Plagijati, falsifikovanje,
namjerno prikrivanje vaznih ¢injenica, primanje
mita ili usluga koje bi uticale na rad izvjestaca
ili urednika, najtezi su moralni prekrsaji ove
profesije.”(Kodeks za Stampu BIH, ¢lan 2)
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Podnosilac prijave:

Adresa i broj telefona:

Nadlezno tuzilastvo

Adresa, grad

PREDMET: Krivi¢na prijava
Na osnovu ¢lana xx Zakona o kriviénom postupku Federacije BiH/RS podnosim
KRIVICNU PRIJAVU

protiv:

(Ime i prezime i adresa prijavljenog ukoliko znate/

podaci koji su dostupni — NN lice)

Zbog, krivicnog djela

OBRAZLOZENJE:

Dana godine, prijavljeni je u (navesti mjesto izvrienja ako je

poznato ili mjesto gdje ste vi oSteceni izvrsio (opis djela)

PREDLAZEM

1) Kako su radnje navedene u obrazlozenju direktno krSenje ¢lana

Krivicnog zakona FBiH/RS, predlazem pokretanje krivicnog postupka protiv
prijavljenog

2) U cilju dokazivanja krivi¢nog djela iz ¢lana Krivi¢nog zakona FBiH, predlazem

Svjedoci: (Ukoliko ih ima)
Dokazi: (Ukoliko ih posjedujete)

U , godine.

Potpis
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Vase Ime *

Podnosenje Prijave

Email

Izvor(i) informacija (novinar/medijska kuca, treca strana, novinski tekst, i sl.):

Ime novinara, po mogucnosti

Broj novinarske iskaznice

Email

(Moze li novinar/ ka na ovu adresu primati postu Linije za pomo¢
novinarima?)

Medijska kuca:

Adresa Medijske Kuce

(Moze li novinar / ka na ovu adresu primati postu Linije za pomo¢
novinarima?)

Cpa
ONE

Telefon Medijske kuce

(Moze li novinar / ka na ovaj broj primati pozive Linije za pomo¢
novinarima?)
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Adresa

(Moze li novinar / ka na ovu adresu primati postu Linije za pomo¢
novinarima?)

Opa
ONE

Telefon

(Moze li novinar / ka na ovaj broj primati pozive Linije za pomo¢
novinarima?)

Opa
ONE

E-mail Medijske Kuce

(Moze li novinar / ka na ovu adresu primati postu Linije za pomo¢
novinarima?)

Opa

ONE
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Incident
Datum kad je incident prijavljen Datum kada se incident dogodio Mijesto na kom se incident dogodio

Opis incidenta

Moguci motivi incidenta

Ostale radnje koje je poduzeo novinar ili medijska kuca (kontakti sa vlastima, obavijest za Stampu, i sl.)

Kakvu vrstu pomoci novinar trazi od Linije ?

Sud kojilako je ukljuéen u slucaj, (ukljucujuci adresu)

Nivo povijerljivosti koji se zahtijeva

[ Ime moze biti koriteno u izjavama za javnost
[ Ime moze biti koriteno u istrazi od strane Linije za pomo¢ novinarima

[ Ime nikako ne smije biti koristeno

Posalji prijavu
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DEMANTI

Nekoliko primjera pisanja demantija:
Postovani,

obra¢am Vam se povodom ¢lanka pod naslovom “XXXXXXXXXXXXXXX?”, objavljenog
na Vasoj web-stranici od dana XXXXXX i pozivam da na istom mjestu objavite sljedeci
ispravak:

TEKST DEMANTIJA
Postovani,

sukladno Zakonu o informiranju, trazim da na istom mjestu objavite sljede¢i demanti, a
povodom teksta objavljenog (tog i tog datuma) na Vasem portalu,

TEKST DEMANTIJA
Postovani,

povodom ¢lanka objavljenog na Vasoj web-stranici (od tog i tog datuma), molim Vas da na
istom mjestu i na isti nain objavite sljedeci ispravak neta¢nih i neutemeljenih informacija.

TEKST DEMANTIJA
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Ime 1 prezime
Adresa
Telefon

Sekretarijat Vije¢a za Stampu

Trampina 8
71000 Sarajevo
i/ili
info@vzs.ba
Predmet: Prigovor na sadrzaj
Ulazem prigovor na sadrzaj objavljen na dana , pod naslovom
Link za objavljeni sadrzaj je . U prilogu se dostavlja screenshot objavljenog sadrzaja.

Prijava se podnosi zbog toga $to objavljeni sadrzaj nije u skladu s Kodeksom za §tampu i online
medije BiH, i to ¢lanom__ Kodeksa.

Obrazlozenje

U objavljenom tekstu/komentaru/fotografji/itd. je sadrzano §to je suprotno
Kodeksu.

Opisati na koji nacin je sadrzaj uvredljiv, klevetnicki, huskacki itd., te kako je u suprotnosti s
Kodeksom.
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o autoricama

Lejla Gacanica. Doktorandica pravnih nauka,
trenutno radi kao pravna savjetnica i neovisna
istrazivacica. Pravna specijalizacija je autorsko
pravo (dvanestogodisnje pravnicko iskustvo u ovoj
oblasti) i ustavno pravo. Saraduje sa organizacijama
civilnog drustva u BiH i regionu duze od deset
godina. Oblasti njenog zanimanja su suocavanje
sa proslos¢u sa fokusom na kulturu sjecanja,
ljudska prava, postkonfliktna drustva. Autorica
je objavljenih c¢lanaka, analitickih, naucnih i
istrazivackih radova u ovim oblastima.

Marija Arnautovi¢ rodena je u Niksicu,
Crna Gora. Fakultet politickih nauka, odsjek
politikologija zavrSila je u Beogradu 1998. godine.
Iste godine pocela je raditi kao novinar Radija
Crne Gore. Od 2002. do 2003. godine radila
kao urednica generalnog servisa crnogorske
novinske agencije MINA. Novinar i urednik
vijesti Televizije Kantona Sarajevo od 2003. do
2004. godine. Od 2004. godine je u sarajevskom
birou Radija Slobodna Evropa, novinar-reporter,
urednik vijesti. Urednica i voditeljica magazina
TV Liberty. Radi kao trenerica u sarajevskom
Media Centru.
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